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Il sistema educativo di istruzione e formazione, dalla scuola dell’infanzia
all’università, rappresenta una risorsa preziosa per il nostro Paese, che ha il
fine di assicurare l’effettività del fondamentale diritto all’istruzione, offrendo
ai giovani le competenze e le conoscenze necessarie all’inserimento nella
vita economica e sociale, ma anche accompagnando la loro crescita e la loro
maturazione.

In un contesto in cui l’innovazione tecnologica rivoluziona i processi
formativi – dall’uso del web ai tablet su cui consultare i libri, dai sistemi di
messaggistica e i social media al registro elettronico – resta centrale la
necessità di riaffermare quotidianamente, anche in ambito scolastico, quei
principi di civiltà e rispetto, come la riservatezza e la dignità della persona,
che devono sempre essere al centro della formazione di ogni cittadino di
oggi e di domani.

Ecco perché il Garante per la protezione dei dati personali – con l’obiettivo di
affiancare e supportare le istituzioni scolastiche, le famiglie, gli studenti e i
docenti nella loro attività quotidiana – ha deciso di pubblicare una versione
aggiornata del documento di indirizzo “La scuola a prova di privacy”, che
attualizza e amplia i contenuti già presenti nel vademecum diffuso nel 2016
e li pone in linea con il Regolamento europeo in materia di protezione dei
dati personali (GDPR).
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Il nuovo documento tiene conto delle novità introdotte dal Regolamento
europeo in materia di protezione dei dati personali (GDPR) e dell’evoluzione
normativa applicabile al contesto educativo e formativo, ma raccoglie anche
i casi affrontati dal Garante con maggiore frequenza, in modo da offrire
elementi di riflessione e di approfondimento per tutti coloro che
interagiscono con l’ambiente scolastico a partire dalle scuole e dai loro
Responsabili della protezione dei dati, anche alla luce dei tanti quesiti che
vengono posti da studenti, famiglie, docenti, personale e istituzioni
scolastiche. 

Il vademecum punta inoltre a chiarire dubbi o fraintendimenti legati al
trattamento dei dati nelle istituzioni scolastiche – dall’attività didattica alla
gestione dei rapporti di lavoro – e presenta anche alcune indicazioni e
suggerimenti su come aiutare i più giovani a tutelarsi di fronte ai rischi
connessi allo sviluppo del mondo digitale.

Come la precedente, questa guida non sostituisce l’attività di indirizzo e i
poteri correttivi del Garante, ma intende offrire un agile strumento per
orientare le scelte delle scuole e per assicurare la più ampia protezione dei
dati delle persone che crescono, studiano e lavorano nel mondo scolastico.
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PRIMA DI TUTTO... TRASPARENZA!

Tutte le scuole hanno l’obbligo di far conoscere agli “interessati”
(studenti, famiglie, docenti e altro personale) come vengono trattati
i loro dati personali.

Il linguaggio dell’informativa deve essere facilmente comprensibile
anche dai minori e deve contenere, in particolare, gli elementi
essenziali del trattamento, specificando che le finalità perseguite
sono limitate esclusivamente al perseguimento delle funzioni
istituzionali necessarie per assicurare il diritto all’istruzione e alla
formazione attraverso l’erogazione dell’attività didattica.

TRATTAMENTO DEI DATI NELLE ISTITUZIONI SCOLASTICHE

Il Regolamento e il Codice non prevedono un regime differenziato
basato sulla natura pubblica o privata della scuola che tratta i dati
per finalità di istruzione e formazione, rilascio di titoli di studio
aventi valore legale, o connessi allo svolgimento di attività
comunque soggette alla vigilanza del Ministero.
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Pertanto tutte le scuole possono trattare i dati personali degli
studenti, anche relativi a categorie particolari, funzionali all’attività
didattica e formativa, per il perseguimento di specifiche finalità
istituzionali quando espressamente previsto dalla normativa di
settore. Basi giuridiche quali, il consenso e/o il contratto, possono
trovare invece applicazione per attività, non strettamente connesse
a quelle didattiche o non previste dall’ordinamento scolastico se
poste in essere da scuole private (ad es. per l’erogazione di corsi di
musica, lezioni di lingua straniera o attività sportive, teatrali non
previste dal curricolo scolastico).

CHI TRATTA I DATI A SCUOLA?

All’interno della scuola, titolare del trattamento, il dirigente
scolastico, in quanto legale rappresentante, prende decisioni sulle
attività di trattamento da intraprendere e sulle modalità attraverso
cui queste verranno svolte mediante il personale amministrativo
e/o docente. 
Tale personale è quindi autorizzato a trattare i dati nell’ambito delle
attività didattiche o amministrative.
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CATEGORIE PARTICOLARI DI DATI RELATIVI AD ALUNNI
ALCUNI ESEMPI CONCRETI
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Origini razziali ed etniche 
I dati che rilevino le origini razziali ed etniche possono essere
trattati dalla scuola per favorire l’integrazione degli alunni stranieri. 
Tali informazioni possono essere in alcuni casi desumibili anche dai
nominativi o dai dati anagrafici degli alunni.

Convinzioni religiose
Gli istituti scolastici possono utilizzare i dati che rivelino le
convinzioni religiose al fine di garantire la libertà di culto e per la
fruizione dell’insegnamento della religione cattolica o delle attività
alternative a tale insegnamento. 

Stato di salute
I dati relativi alla salute possono essere trattati per l’adozione di
specifiche misure di sostegno o strumenti di ausilio per gli alunni
con disabilità, con disturbi specifici di apprendimento o con Bisogni
Educativi Speciali; per la gestione delle assenze per malattia; per
l’insegnamento domiciliare e ospedaliero a favore degli alunni
affetti da gravi patologie; per la partecipazione alle attività sportive,
alle visite guidate e ai viaggi di istruzione; in presenza di un regime
alimentare differenziato dovuto a intolleranze, allergie o specifiche
patologie.
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Opinioni politiche
Le opinioni politiche possono essere trattate dalla scuola
esclusivamente per garantire la costituzione e il funzionamento
degli organismi di rappresentanza: ad es., le consulte e le
associazioni degli studenti e dei genitori.

Dati personali relativi a condanne penali e reati
I dati personali relativi a condanne penali e reati possono essere
trattati per assicurare il diritto allo studio anche a soggetti
sottoposti a regime di detenzione o di protezione, come i testimoni
di giustizia.



IL RAPPORTO DI LAVORO
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Dirigenti, docenti e personale ATA sono anche soggetti interessati in
quanto lavoratori cui si riferiscono i dati personali, anche relativi a
categorie particolari.

La scuola tratta tali dati per la gestione del rapporto di lavoro nel
rispetto delle norme di settore che regolano, ad es., le procedure di
assunzione, l’adempimento degli obblighi di legge (quali gli specifici
obblighi di comunicazione alle autorità previdenziali o assicurative),
la gestione delle assenze, i procedimenti disciplinari, i procedimenti
valutativi, gli adempimenti in materia di salute e sicurezza nei luoghi
di lavoro e quelli necessari alla cessazione del rapporto. 

La scuola infatti – quando agisce come datore di lavoro – tratta i
dati nel rispetto delle norme di settore e per adempiere a obblighi 
o compiti previsti dalla legge, non potendo invece il consenso del
lavoratore costituire, di regola, un valido presupposto su cui
fondare il trattamento. Ciò considerato lo squilibrio tra le parti del
rapporto.

Specifiche garanzie e misure a tutela della riservatezza e della
libertà dei lavoratori sono state stabilite dal Garante in relazione ai
trattamenti delle categorie particolari di dati nel contesto lavorativo. 



Tali dati sono infatti particolarmente delicati e possono comportare
il rischio di conseguenze discriminatorie. Pertanto solo in casi
tassativi e in presenza di particolari cautele il datore di lavoro può
trattare informazioni relative ad es., alle convinzioni religiose o
all’adesione a sindacati (vedi: Provvedimento recante le prescrizioni
relative al trattamento di categorie particolari di dati, ai sensi
dell’art. 21, comma 1, del d.lgs 10 agosto 2018, n. 101, doc web n.
9124510, in appendice).

Come per tutti gli altri ambiti lavorativi, sono vietate, a tutela della
sfera privata del dipendente, indagini o trattamenti di dati personali
che non siano pertinenti rispetto alla mansione e all’attività
lavorativa svolta (art. 113 del Codice).
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NO ALLE COMUNICAZIONI DI DATI A TERZI E ALLA

CIRCOLAZIONE DI INFORMAZIONI TRA COLLEGHI 
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Nel trattare i dati dei lavoratori la scuola deve adottare misure
tecniche e organizzative per prevenire la conoscibilità
ingiustificata di dati personali dei propri dipendenti da parte di
soggetti terzi (famiglie, studenti, OO.SS., altri soggetti), al fine di
evitare la comunicazione illecita di informazioni personali (ad es.,
riguardanti informazioni particolarmente delicate come lo stato di
salute del lavoratore o l’assunzione di provvedimenti di carattere
disciplinare o valutativo). 

La scuola deve anche evitare la circolazione nell’ambiente di
lavoro di dati personali riferiti ai docenti o al personale
amministrativo in favore di altri dipendenti che non siano
specificamente autorizzati (questi principi sono stati stabiliti, fin dal
2007, nelle “Linee guida in materia di trattamento di dati personali
di lavoratori per finalità di gestione del rapporto di lavoro in ambito
pubblico”, del 14 giugno 2007, doc. web n. 1417809, vedi
appendice). 



La scuola deve prestare attenzione, anche in occasione della
predisposizione dell’orario delle lezioni, a non rendere
reciprocamente note a tutti i colleghi informazioni relative alle
specifiche causali di assenza dal servizio, anche attraverso acronimi
o sigle. 

Ciò soprattutto quando dalle stesse sia possibile evincere categorie
particolari di dati personali (es. permessi sindacali o dati sanitari).
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DIRITTO DI ACCESSO
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Anche in ambito scolastico, ogni persona ha diritto di conoscere se
sono conservate informazioni che la riguardano, di apprenderne il
contenuto, di farle rettificare se erronee, incomplete o non
aggiornate, cancellare o di opporsi al loro trattamento.

Per esercitare questi diritti è possibile rivolgersi al “titolare del
trattamento” (in genere l’istituto scolastico di riferimento)
anche per il tramite del Responsabile della Protezione dei Dati
(RPD).

In tale caso il genitore, o l’alunno se maggiorenne, può formulare
una specifica istanza per l’esercizio dei diritti utilizzando il modello
disponibile sul sito web del Garante, www.gpdp.it, nella sezione “I
miei diritti” (doc. web n. 1089924 e doc. web n. 9038275).

Se non si ottiene risposta, o se il riscontro non risulta adeguato,
è possibile rivolgersi al Garante o alla magistratura ordinaria.

Diverso è il caso dell’accesso agli atti amministrativi che, infatti,
non è regolato dal Codice privacy, né vigilato dal Garante per la
protezione dei dati personali. Come indicato nella legge n. 241 del
1990 (e successive modifiche), spetta alla singola amministrazione
(ad es. alla scuola) valutare se esistono i presupposti normativi che
permettono di prendere visione e di estrarre copia di documenti



amministrativi ai soggetti con un “interesse diretto, concreto e
attuale” alla conoscibilità degli atti.

L’ulteriore diritto di chiunque di accedere a dati e documenti
detenuti dalle pubbliche amministrazioni, anche ulteriori rispetto a
quelli oggetto di pubblicazione ai sensi del decreto 33/2013
(accesso civico e accesso civico generalizzato) – per favorire
forme diffuse di controllo sul perseguimento delle funzioni
istituzionali e sull’utilizzo delle risorse pubbliche – è consentito nelle
forme e nei limiti di cui al d.lgs. n. 33 del 2013, come modificato dal
d.lgs. n.97 del 2016.
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TUTELA DINANZI AL GARANTE
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In caso di violazione della normativa in materia di protezione dei
dati personali – come ad es. quando si verifica una diffusione sul
sito internet della scuola dei dati personali in assenza di una idonea
base giuridica – oppure in caso di trattamento dei dati senza aver
ricevuto adeguate informazioni, la persona interessata (studente,
famiglia, docente, altro personale) può rivolgersi al Garante
presentando un reclamo.

Il reclamo può essere presentato solo dall’interessato e contiene
un'indicazione dettagliata dei fatti e delle circostanze su cui si
fonda, delle disposizioni che si presumono violate e delle misure
richieste, gli estremi identificativi del titolare o del responsabile del
trattamento.

In alternativa, la persona interessata può rivolgersi all’autorità
giudiziaria ordinaria.

Chiunque abbia conoscenza di una possibile violazione del
Regolamento o del Codice può invece presentare una segnalazione
per sollecitare un controllo da parte del Garante, che però non
comporta necessariamente l’adozione di un provvedimento nei
confronti del titolare del trattamento.
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